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Einfihrung

Durch die fortschreitende Digitalisierung ergeben sich neue Angriffspunkte in IT-Systemen, die zu
Manipulationsversuchen der eingesetzten Systeme von auBerhalb durch nicht autorisierte
Personen/Organisationen fiihren kénnen. Von diesen Manipulationsversuchen, die eine Fehlfunktion
der Anlagen herbeifiihren sollen, sind auch Aufzugsanlagen nicht ausgeschlossen. Um auf diese
mogliche Einflussnahme vorbereitet zu sein, wurde zur Konkretisierung der rechtlichen Grundlage der
Betriebssicherheitsverordnung (BetrSichV), die Technische Regel flir Betriebssicherheit (TRBS) 1115-1
,Cybersicherheit fiir sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen“ (MSR-
Einrichtungen) neu veréffentlicht. Nach heutigem Stand richtet sich die Betriebssicherheitsverordnung
(BetrSichV) mit den dazugehorigen Technischen Regeln fiir Betriebssicherheit (TRBS) an Arbeitgeber
oder dessen Gleichgestellten, gemaR dem Gesetz liber (iberwachungsbediirftige Anlagen (UAnIG), an
den Betreiber. In der TRBS 1115-1 werden die Grundlagen fir Cyberbedrohungen fir
sicherheitsrelevante Funktionen, auch fir Aufzugsanlagen konkretisiert. Diese umfassen nach der
grundlegenden TRBS 1115 Punkt 3 Absatz 6 ¢ ausschlielRlich elektrische Sicherheitseinrichtungen im
Sinne von Anhang Il der Richtlinie 2014/33/EU (Aufzugsrichtlinie) und werden in der DIN EN 81-
20:2020 Anhang A als elektrische Sicherheitseinrichtungen definiert und missen im Rahmen der EN
81-50:2020 einer Baumusterpriifung unterzogen werden. Sicherheitsrelevante Mess-, Steuer- und
Regeleinrichtungen nach diesen Richtlinien sind ausschlieRlich PESSRAL Systeme.

Bei den Priifungen von Aufzugsanlagen durch die zugelassenen Uberwachungsstellen (zZUS) wird,
abhingig von den entsprechenden ZUSen, in den Priifberichten ein neuer Hinweis wie z.B. ,Eine
Dokumentation zur Behandlung von Cyberbedrohungen wurde nicht vorgelegt.” aufgefiihrt.

Zu diesen Vorgangen mochte der VDMA wie folgt Stellung nehmen.
Hintergrund

Cybersicherheit gewinnt in der Aufzugsindustrie Gber die gesamte Wertschépfungskette, von der
Entwicklung Gber die Herstellung bis zur Instandhaltung von Produkten, stets an Bedeutung. Daher
verdffentlichte der Erfahrungskreis der ZUSen (EK ZUS) am 16.11.2022 den Beschluss ,,EK-ZUS B002“,
welcher die ,Prifung der MaRnahmen des Betreibers gegen Cyberbedrohungen von
Uberwachungsbedirftigen Anlagen” beinhaltet. Als zugehoriges Regelwerk gab es eine Empfehlung zur
Betriebssicherheit 1115 (EmpfBS 1115) die durch die neue TRBS 1115-1 abgelost wurde. GemaR der
nun giltigen TRBS 1115-1 sind ausschlieBlich sicherheitsrelevante MSR-Einrichtungen von der neuen
Prifung betroffen. Fir die Betrachtung der Cybersicherheit weiterer Bauteile in Aufzugsanalgen gibt
es keine rechtlichen Grundlagen.



Bei sicherheitsrelevanten MSR-Einrichtungen von Aufziigen handelt es sich ausschlielllich um
programmierbare elektronische Systeme in sicherheitsbezogenen Anwendungen (PESSRAL), die fir
sicherheitsbezogene Anwendungen gemafld DIN EN 81-20:2020 Anhang A eingesetzt werden. Diese
mussen durch geeignete MaRnahmen gegen Cyberangriffe geschitzt werden.

Um die Aufzugsanlage noch sicherer zu machen und ggfs. einen in der Vergangenheit liegenden nicht
bemerkten Cyberangriff aufzuzeigen, werden relevante Daten, wie z.B. die Check-Summe des
PESSRAL-Systems, im Rahmen der Inverkehrbringung/Anderungen dokumentiert. Im Rahmen der
wiederkehrenden Priifung durch die ZUS werden sie nach TRBS 1201 Teil 4 schon jetzt gepriift und die
Ergebnisse im Prifbericht ausgewiesen.

Empfehlung

Der VDMA Fachverband Aufzlige und Fahrtreppen empfiehlt, nach Eingang des Priifberichtes bei der
ausstellenden ZUS die Rechtsgrundlage fiir den Hinweis/Mangel zu Cyberbedrohungen zu erfragen
und eventuelle Kommentare zu anderen Komponenten, wie z.B. Zweiwege-Kommunikationssysteme
und/oder Komponenten, die keine Sicherheitsbauteile (PESSRAL) gemaR Aufzugsrichtlinie sind, aus
dem Bericht streichen zu lassen.

Nach BetrSichV § 3 Absatz 7 sollten Arbeitgeber die Gefdhrdungsbeurteilung (GBU) der Aufzugsanlage
»auf dem Stand der Technik” halten und die GBU um den Punkt Cybersicherheit erweitern.

Ihr Wartungs-/Instandhaltungsunternehmen steht Ihnen gerne beratend zur Verflgung.



